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УНИФИКАЦИЯ ИНФОРМАЦИОННОГО ОБМЕНА В СИСТЕМАХ
ЖИЗНЕОБЕСПЕЧЕНИЯ ИНТЕЛЛЕКТУАЛЬНЫХ ЗДАНИЙ
Обмен данными верхнего уровня
УНІФІКАЦЫЯ ІНФАРМАЦЫЙНАГА АБМЕНУ Ў СІСТЭМАХ 
ЖЫЦЦЕЗАБЕСПЯЧЭННЯ IНТЭЛЕКТУАЛЬНЫХ БУДЫНКАЎ
Абмен данымі верхняга ўзроўня
Unification of information exchange
in life support systems intelligent buildings
Upper level data exchange
Дата введения

1 Область применения

Настоящий стандарт распространяется на информационный обмен данными верхнего уровня в системах жизнеобеспечения интеллектуальных зданий.
Настоящий стандарт устанавливает требования к формату данных и протоколу верхнего уровня при дистанционном съеме показаний приборов учета в территориально-распределенных информационных системах.
2 Нормативные ссылки

В настоящем стандарте использованы ссылки на следующие технические нормативные правовые акты в области технического нормирования и стандартизации (далее – ТНПА):

СТБ 34.101.30-2017 Информационные технологии. Методы и средства безопасности. Информационные системы. Классификация

СТБ 2559-2019 Унифицированная система управления, контроля и учета информации инженерных систем интеллектуальных зданий. Оборудование электросвязи дистанционного съема. Обмен данными верхнего уровня
ГОСТ 8.023-2014 Государственная система обеспечения единства измерений. Государственная поверочная схема для средств измерений световых величин непрерывного и импульсного излучений 

ГОСТ 8.558-2009 Государственная система обеспечения единства измерений. Государственная поверочная схема для средств измерений температуры
ГОСТ 12.1.001-89 Система стандартов безопасности труда. Ультразвук. Общие требования безопасности

ГОСТ 12.1.003-83 Система стандартов безопасности труда. Шум. Общие требования безопасности

ГОСТ 12.1.012-2004 Система стандартов безопасности труда. Вибрационная безопасность. Общие требования

ГОСТ 12.1.045-84 Система стандартов безопасности труда. Электростатические поля. Допустимые уровни на рабочих местах и требования к проведению контроля
ГОСТ 12.3.018-79 Система стандартов безопасности труда. Системы вентиляционные. Методы аэродинамических испытаний

ГОСТ 17616-82 Лампы электрические. Методы измерения электрических и световых параметров

ГОСТ 24846-2019 Грунты. Методы измерения деформаций оснований зданий и сооружений
ГОСТ 24940-2016 Здания и сооружения. Методы измерения освещенности
ГОСТ 27463-87 Системы обработки информации. 7-битные кодированные наборы символов

ГОСТ 27751-88 Надежность строительных конструкций и оснований. Основные положения по расчету
ГОСТ 30494-2011 Здания жилые и общественные. Параметры микроклимата в помещениях
ГОСТ 31191.1-2004 (ИСО 2631-1:1997) Вибрация и удар. Измерение общей вибрации и оценка ее воздействия на человека. Часть 1. Общие требования
ГОСТ 31319-2006 Вибрация. Измерение общей вибрации и оценка ее воздействия на человека. Требования к проведению измерений на рабочих местах
ГОСТ IEC 61340-4-7-2020 Электростатика. Методы испытаний для прикладных задач. Ионизация

Примечание – При пользовании настоящим стандартом целесообразно проверить действие ссылочных документов на официальном сайте Национального фонда технических нормативных правовых актов в глобальной компьютерной сети Интернет.

Если ссылочные документы заменены (изменены), то при пользовании настоящим стандартом следует руководствоваться действующими взамен документами. Если ссылочные документы отменены без замены, то положение, в котором дана ссылка на них, применяется в части, не затрагивающей эту ссылку.
3 Термины и определения

В настоящем стандарте применяют термины, установленные в, СТБ 2559, СТБ 34.101.30, а также следующие термины с соответствующими определениями:
3.1 жизнеобеспечение: Комплекс мероприятий, направленных на создание и поддержание условий, необходимых для сохранения жизни, здоровья и работоспособности людей.

3.2 интерфейс: Общая граница между двумя функциональными объектами, требования к которой определяются стандартом; совокупность средств, методов и правил взаимодействия (управления, контроля и т.д.) между элементами системы.

3.3 канальный уровень: Уровень модели OSI, предназначенный для обеспечения взаимодействия сетей на физическом уровне и контроля за ошибками, которые могут возникнуть.

3.4 обитаемость: Совокупность факторов, характеризующих условия жизнедеятельности человека, обеспечивающих надежность деятельности и сохранение здоровья в любой открытой или замкнутой экологической системе.

3.5 протокол обмена информацией: Совокупность стандартных правил, описывающих единую для пользователей данной сети структуру представления информации и механизмы обмена ею между узлами сети.

3.6 среда передачи данных: Физическая субстанция, по которой происходит передача (перенос) той или иной информации (данных) от источника (передатчика, отправителя) к приемнику (получателю) с помощью сигналов.

3.7 уровень приложений: Верхний уровень модели OSI, обеспечивающий взаимодействие пользовательских приложений с сетью.

3.8 физический уровень: Нижний уровень модели OSI, который определяет метод передачи данных, представленных в двоичном виде, от одного устройства (компьютера) к другому.

3.9 формат данных: Порядок расположения символов и значений данных, позволяющий распознавать их составные части.

4 Обозначения и сокращения

В настоящем стандарте применяют следующие обозначения и сокращения:
СТБ
 – стандарт Республики Беларусь;

ТНПА
 – технический нормативно-правовой акт;
УСПД
 – устройство сопряжения и передачи данных;
ASCII
 – American Standard Code for Information Interchange – американская стандартная кодировочная таблица для печатных символов и некоторых специальных кодов.

IoT
 – Internet of Things – Интернет вещей;

JSON
 – JavaScript Object Notation – текстовый формат обмена данными, основанный на JavaScript
OSI
 – Open Systems Interconnection basic reference model – базовая эталонная модель взаимодействия открытых систем;
5 Общие требования
5.1 Унифицированная система информационного обмена данными верхнего уровня в системах жизнеобеспечения интеллектуальных зданий должна отвечать требованиям:
– обеспечение (поддержка) функционирования всех систем интеллектуального здания;

– реализация принципа открытой архитектуры, т.е. возможности расширения системы новыми устройствами, функциями, задачами и целями функционирования;

– совместимость с уже принятыми унифицированными решениями (СТБ 2559);

– совместимость с основными трендами в развитии IoT;

– соответствие рациональной архитектуре построения интеллектуального здания как элемента системы «умный город».

5.2 В протоколе дистанционного информационного обмена унификации подлежат общие принципы, обеспечивающие реализацию информационного обмена с абонентами на верхнем уровне, инвариантно к особенностям устройств одного типа и поставщику оборудования. Под абонентами понимаются устройства инженерных систем интеллектуальных зданий, подключаемые непосредственно к контроллеру интеллектуального здания, либо через УСПД, независимо от применяемых технологий передачи данных и протоколов нижнего уровня.

5.3 Унификация формата представления данных и команд производится для всех рассмотренных выше типов устройств, инвариантно к особенностям устройств одного типа и поставщику оборудования, но с учетом особенностей режимов функционирования.

Режимы функционирования и передачи данных:

– рабочий (штатный);

– аварийный;

– технологический.

Передача данных необходимых для решения задач управления инженерными системами осуществляется в штатном режиме. Дата, время и периодичность обмена определяется настройками для каждого вида данных. 

Аварийный режим предназначен для внеплановой передачи оповещений о нештатной ситуации (авария, хищение и пр.). Порядок выдачи оповещений определяется настройками для каждого вида оповещений. По умолчанию (кроме датчиков аварийных ситуаций, охраны и т.п.) должно быть установлено: периодичность обмена: разово, повтор 3 раза с интервалом 1 мин.

В технологическом режиме обеспечивается решение задач настройки, тестирования, изменения конфигурации и т.п. Дата, время и периодичность обмена определяется особенностями для каждого типа устройств. 

5.4 Обязательными передаваемыми в каждом сообщении данными для всех устройств, независимо от их типа и производителя, во всех режимах работы являются:

– идентификационный номер устройства или его сетевой адрес;

– время формирования сообщения.

Перечень данных, передаваемыми сенсорами в рабочем режиме, приведен в приложении А. Перечень команд, выдаваемых контроллером интеллектуального здания на исполнительные устройства в рабочем режиме, приведен в приложении Б.

В аварийном режиме все устройства должны иметь возможность выдачи сообщения о вскрытии корпуса устройства, аварии (неисправности оборудования) и код нештатной ситуации (определяется производителем оборудования). Устройства с независимым питанием – сообщения о хищении, критическом значении напряжения питания. Устройства с питанием от электросети – о пропадании электропитания (разово).

Технологический режим предусматривает двусторонний обмен, в ходе которого прибор устройство может получать сообщения, содержащие команды и дополнительные параметры. В ответ на получаемые команды устройством должны быть выданы сообщения и значения параметров. Перечень команд, ответных сообщений и параметров приведен в таблице 5.1.

Под словом состояния устройства понимается кодированное сообщение, характеризующее его состояние (режим работы и т.п.) в установленном производителем формате.

Внешним параметром для сенсора является текущее значение измеряемого параметра (физической величины). Для устройств, производящих измерение только одного параметра, допустимо не указывать идентификатор этого параметра.

Внутренним параметром являются константы пересчета, единицы измерения (если их несколько), текущие значения даты и времени, значения порогов измеряемого параметра, пароль, значения настроек регламента выдачи сообщений (размер временного окна, расписание и периодичность) и т.п.

Таблица 5.1 – Перечень команд, ответных сообщений и параметров технологического режима

	Команда
на устройство
	Параметр
для устройства
	Ответное
сообщение
	Параметр
сообщения

	Выдать состояние устройства
	‒
	‒
	Слово состояния устройства


Окончание таблицы 5.1
	Команда
на устройство
	Параметр
для устройства
	Ответное
сообщение
	Параметр
сообщения

	Выдать текущее значение внешнего параметра
	Идентификатор параметра
	Идентификатор параметра
	Значение параметра

	Выдать текущее значение внутреннего параметра
	Идентификатор параметра
	Идентификатор параметра
	Значение параметра

	Присвоить внутреннему параметру значение
	Идентификатор параметра, значение параметра
	Идентификатор параметра
	Новое значение параметра

	Выдать аварийное сообщение
	Идентификатор аварийного сообщения
	Выдача аварийного сообщения
	Состав аварийного сообщения

	Выдать идентификационный номер устройства
	‒
	‒
	Идентификационный номер устройства

	Выдать сетевой адрес устройства
	‒
	‒
	Сетевой адрес устройства

	Выдать дополнительную информацию об устройстве
	Тип дополнительной информации
	Тип дополнительной информации
	Дополнительная информация


Запрос и выдача аварийного сообщения производятся при необходимости контроля правильности его формирования, выдачи и реакции на него системы.

Запрос и выдача идентификационного номера и сетевого адреса устройства производятся в целях проверки и настройки системы адресации устройств в сегменте сети.

Тип дополнительной информации и ее состав, характеризующий особенности конкретного устройства определяются его производителем. При выполнении многофункциональным устройством функции учета потребления какого-либо ресурса порядок информационного в данной части определяется СТБ 2559.
6 Формат передаваемых сообщений
6.1 Формат сообщения должен определяться как нотация JSON [1].
Каждое сообщение – отдельный объект. Объект должен начинаться с символа «{» (открывающая фигурная скобка) и заканчиваться символом «}» (закрывающая фигурная скобка).

Каждое имя должно сопровождаться символом «:» (двоеточием), а пары «ключ – значение» должны разделяться символом «,» (запятая). Ключ должен являться строкой, идентифицирующей передаваемое значение. Значение может быть строкой, числом, true, false, null, объектом или массивом. Эти структуры могут быть вложенными.
Строка – коллекция ноля (или более) символов Unicode в соответствии, заключенная в двойные кавычки и использующая символ «\» (обратная косая черта) в качестве символа экранирования. Символ должен представляться как односимвольная строка.
Массив – упорядоченная коллекция значений. Массив должен начинаться с символа «[» (открывающая квадратная скобка) и заканчиваться символом «]» (закрывающая квадратная скобка). Значения» должны быть разделены символом «,» (запятая).
Число должно представляться так же, как на языках программирования C или Java, но использоваться должна только десятичная система счисления.
6.2 Все значения представляются в виде символов в кодировке ASCII [2].
6.3 Минимальный состав сообщения от абонентского устройства должен включать идентификатор отправителя, время формирования сообщения (измерения значения параметра) и хотя бы один передаваемый параметр. Максимальное количество параметров, передаваемых в составе одного сообщения, должно устанавливаться при инициализации абонентского устройства (в зависимости от свойств оборудования абонентского устройства и системы передачи данных).

6.4 Перечень типов сенсоров и примерный состав выдаваемых ими данных приведен в приложении А. Перечень типов исполнительных устройств и примерный состав принимаемых ими команд, приведен в приложении Б. 

6.5 Перечень предаваемых команд, параметров, данных и их идентификаторы приведены в приложении В.
7 Протокол обмена сообщениями
7.1 При передаче данных от сенсоров, в случае применения питания от батарей, может быть использована передача сообщений без квитирования (без подтверждения факта правильного принятия сообщения). В этом случае абонент после активизации оборудования (выход из режима энергосбережения по событию или по таймеру) производит передачу одного и того же сообщения установленное (в настройках модема) количество раз, открывает окно приема на установленный временной интервал, и, при отсутствии команд на изменение режима обмена, опять переходит в энергосберегающий режим.
7.2 Для абонентов, использующих питание от сети, рекомендуется применять передачу данных с квитированием. В ответ на переданное абонентом сообщение контроллер подтверждает факт его правильного приема. При отсутствии квитанции в установленном временном интервале абонент повторяет передачу (количество повторов и интервал между ними устанавливается при инициализации абонента).

7.3 При получении абонентом команды от контроллера он выполняет ее и в ответном сообщении передает запрошенные значения указанных параметров или иной результат выполнения команды. Контроллер, получив ответ от абонента, производит контроль соответствия времени формирования ответа (в целях определения правильности функционирования системы передачи данных и валидности показаний системных часов абонента).

7.4 Ограничения на размер передаваемых сообщений могут быть наложены размерами буферов используемых технических средств. Максимальный размер передаваемого сообщения (при передаче архива), как правило, не превышает 103 байт, что существенно меньше типового размера буфера в современных технических средствах. Следовательно, практические ограничения на размер передаваемых сообщений отсутствуют.

7.5 При передаче команд от сервера абонентскому устройству и от абонентского устройства серверу должен использоваться регламент (массив пар значений «дата – время»). Если в качестве одного из символов, определяющих значение даты или времени используется символ «Х» или «*» (ASCII код 2Аh), то действие регламента должно распространяться на любые значения этой позиции. Точное время выдачи должно быть случайно равномерно распределено в пределах интервала, определенного действительным младшим значением поля.
Приложение А

(обязательное)

Перечень типов сенсоров и примерный состав выдаваемых ими данных
Таблица А.1 – Сенсоры
	Тип
сенсора
	Измеряемый
параметр
	Единица
измерения
	Диапазон
значений
	Регламент
измерения

	Электростатического поля
	Напряженность электрического поля
	кВ/м

(Н/Кл)
	0,1–200
	ГОСТ 12.1.045

	
	Электростатический потенциал
	кВ
	
	

	Магнитного поля
	Индукция магнитного поля
	мкТл
	0,1–50

0,1–40
	СанПиН от 12.06.2012 № 67 [3]

	
	Напряженность магнитного поля
	А/м
	
	

	Радиометр ионизирующего излучения
	Мощность рентгеновского излучения
	Гр/с

(мкР/час, мкрад/час; мкГр/час; мкЗв/час)
	2•10-12 – 3•10-6
	СанПиН 2.6.1.8-8 [4]

	
	Мощность гамма излучения
	
	2•10-12 – 3•10-6
	

	Ультрафиолетового излучения
	Энергетическая освещенность
	мВт/м2
	10–60000
	СанПиН от 14.12.2012 № 198 [5]
ГОСТ Р 8.759 [6]

	Видимого света
	Освещенность
	лк
	1–20000
	ГОСТ 24940

	
	Цветовая температура
	К
	2360–2856
	ГОСТ 8.023
ГОСТ 17616

	
	Коэффициент пульсаций
	%
	1–99
	ГОСТ 17616

	Инфракрасные
	Тепловая облученность
	Вт/м2
	1–4000
	ГОСТ 8.558

	Температуры
	Температура воздуха
	°С

(К)
	-30 – +60
	ГОСТ 8.558
ГОСТ 30494

	Влажность воздуха
	Относительная влажность
	%
	5‒98
	ISO 8573-3:1999 [7]

	Скорости движения воздуха
	Скорость движения воздуха
	м/с
	0,1–20
	ГОСТ Р ИСО 16622 [8]

	Уровень и перепады давления воздуха
	Уровень атмосферного давления
	кПа
	65–110
	ГОСТ 12.3.018

	
	Перепад давления воздуха
	кПа
	±40
	

	Степень ионизации воздуха
	Концентрация аэроионов в воздухе
	шт/м3
	108 – 6•1012
	ГОСТ IEC 61340-4-7
ГОСТ Р 8.846 [9]

	Содержание нетоксичной пыли
	Концентрация пыли в воздухе
	мг/м3
	0,01–500
	

	Инфразвукового шума
	Эквивалентные уровни звукового давления в октавных полосах частот 2, 4, 8, 16 Гц
	дБА
	0–137
	СанПиН РФ 2.2.4.3359-16 [10]

	
	Максимальный общий уровень инфразвука
	дБ
	0–120
	


Окончание таблицы А.1
	Тип
сенсора
	Измеряемый
параметр
	Единица
измерения
	Диапазон
значений
	Регламент
измерения

	Шума слышимого диапазона
	Эквивалентный уровень звука
	дБА
	0–100
	ГОСТ 12.1.003

	
	Максимальные уровни звука, измеренные с временными коррекциями
	дБА
	0–125
	

	
	Пиковый уровень звука
	дБ
	0–137
	

	Ультразвукового шума
	Уровни звукового давления в децибелах в третьоктавных полосах со среднегеометрическими частотами 12,5, 16, 20, 25, 31,5, 40, 50, 63, 80,

100 кГц
	дБ
	0–120
	ГОСТ 12.1.001

	Вибрации
	Общей вибрации
	дБ
	10–120
	ГОСТ 31191.1 (ИСО 2631-1:1997)

СанПиН 26.12.2013 № 132 [11]

	
	Местной вибрации
	
	
	

	
	Ускорения
	м/с2
	2•10-3 – 3•102
	ГОСТ 12.1.012
ГОСТ 31319

	Деформации конструкции
	Относительное изменение размера
	мкм/м
	0‒50
	ГОСТ 24846
ГОСТ 27751
СН 1.02.01-2019 [12]
СП 5.03.01-2020 [13]

	Перемещение конструкции
	Линейное перемещение
	мм
	0‒50
	

	Наклона конструкции
	Угол наклона
	рад
	0–0,1
	

	Газового состава воздуха
	Содержание О2
	%
	0–30
	СанПиН от 11.10.2017 № 92 [14]

	
	Содержание СО2
	мг/м3
	0–500
	

	
	Прочие вредные вещества
	мг/м3
	
	

	Затопления
	Наличие воды
	
	
	

	Пожар и задымление
	Оптические свойства воздуха
	
	
	

	Утечки природного газа
	Концентрация природного газа в воздухе
	Условные единицы
	
	Определен производителем

	Несанкционированного проникновения
	Звук, движение, вибрация, температура, разрыв электрической цепи и пр.
	
	
	Определен производителем

	Наличия людей в помещении
	
	
	
	


Приложение Б

(обязательное)

Перечень типов исполнительных устройств и примерный состав принимаемых ими команд
Таблица Б.1 – Исполнительные устройства
	Тип исполнительного устройства
	Функция
	Возможные состояния
	Команды управления

	Вентиль водоснабжения
	Включение / выключение подачи воды
	1 (Вкл, ON)

0 (Выкл, OFF)
	1 (Вкл, ON)

0 (Выкл, OFF)

	Вентиль (насос) водоотведения (канализации)
	Включение / выключение
	1 (Вкл, ON)

0 (Выкл, OFF)
	1 (Вкл, ON)

0 (Выкл, OFF)

	Вентиль электроснабжения
	Включение / выключение
	1 (Вкл, ON)

0 (Выкл, OFF)
	1 (Вкл, ON)

0 (Выкл, OFF)

	Вентиль газоснабжения
	Выключение
	1 (Вкл, ON)

0 (Выкл, OFF)
	1 (Вкл, ON)

0 (Выкл, OFF)

	Регулятор отопления (подачи теплоносителя) неавтоматический
	Установка требуемого состояния / выключение
	Заданное положение

0 (Выкл, OFF)
	Установить значение регулятора

0 (Выкл, OFF)

	Регулятор отопления (подачи теплоносителя) автоматический
	Установка требуемой температуры / выключение
	Заданное положение

0 (Выкл, OFF)
	Установить значение температуры

0 (Выкл, OFF)

	Вентиляция нерегулируемая
	Включение / выключение
	1 (Вкл, ON)

0 (Выкл, OFF)
	1 (Вкл, ON)

0 (Выкл, OFF)

	Вентиляция регулируемая
	Установка требуемого состояния / выключение
	Заданное положение

0 (Выкл, OFF)
	Установить значение регулятора

0 (Выкл, OFF)

	Фильтрация воздуха
	Включение / выключение
	1 (Вкл, ON)

0 (Выкл, OFF)
	1 (Вкл, ON)

0 (Выкл, OFF)

	Кондиционирование воздуха
	Установка требуемого состояния / выключение
	Заданное положение

0 (Выкл, OFF)
	Установить значение регулятора

0 (Выкл, OFF)

	
	Установка требуемой температуры / выключение
	Заданное положение

0 (Выкл, OFF)
	Установить значение температуры

0 (Выкл, OFF)

	
	Рециркуляция воздуха
	1 (Вкл, ON)

0 (Выкл, OFF)
	1 (Вкл, ON)

0 (Выкл, OFF)

	
	Увлажнение воздуха
	Заданное положение

0 (Выкл, OFF)
	Установить значение регулятора

0 (Выкл, OFF)

	
	Увлажнение воздуха автоматическое
	Заданное положение

0 (Выкл, OFF)
	Установить значение влажности

0 (Выкл, OFF)

	Противопожарная защита
	Оповещение при пожаре
	1 (Вкл, ON)

0 (Выкл, OFF)
	1 (Вкл, ON)

0 (Выкл, OFF)

	
	Приточная и вытяжная противодымная вентиляция
	1 (Вкл, ON)

0 (Выкл, OFF)
	1 (Вкл, ON)

0 (Выкл, OFF)

	
	Огнепреграждающие устройства
	1 (Вкл, ON)

0 (Выкл, OFF)
	1 (Вкл, ON)

0 (Выкл, OFF)

	
	Автономные установки пожаротушение
	1 (Вкл, ON)

0 (Выкл, OFF)
	1 (Вкл, ON)

0 (Выкл, OFF)

	
	Устройства пожаротушения
	1 (Вкл, ON)

0 (Выкл, OFF)
	1 (Вкл, ON)

0 (Выкл, OFF)


Окончание таблицы Б.1
	Тип исполнительного устройства
	Функция
	Возможные состояния
	Команды управления

	Охранная 
	Сигнализация и оповещение
	1 (Вкл, ON)

0 (Выкл, OFF)
	1 (Вкл, ON)

0 (Выкл, OFF)

	
	Преграждающие устройства (замки, ворота и т.п.)
	1 (Вкл, ON)

0 (Выкл, OFF)
	1 (Вкл, ON)

0 (Выкл, OFF)

	Освещения 
	Включение / выключение
	1 (Вкл, ON)

0 (Выкл, OFF)
	1 (Вкл, ON)

0 (Выкл, OFF)

	
	Установка требуемого состояния / выключение
	Заданное положение

0 (Выкл, OFF)
	Установить значение регулятора

0 (Выкл, OFF)

	
	Установка требуемой освещенности / выключение
	Заданное положение

0 (Выкл, OFF)
	Установить значение освещенности

0 (Выкл, OFF)

	
	Установка требуемого цвета / выключение
	Заданное положение

0 (Выкл, OFF)
	Установить значение требуемого цвета

0 (Выкл, OFF)

	
	Установка требуемого режима работы
	Заданное положение

0 (Выкл, OFF)
	Установить указанный режим


Приложение В
(обязательное)

Перечень предаваемых команд, параметров, данных и их идентификаторы
Таблица В.1 – Параметры, передаваемые от всех типов устройств
	Наименование параметра
	Единица измерения
	Идентификатор
	Форма представления

	Заводской номер устройства
	
	factory_number
	Число

	Учетный номер устройства
	
	serial_number
	Число

	Тип устройства
	
	device_type
	Строка

	Дата выпуска устройства
	
	date_created
	Дата

	Версия программного обеспечения
	
	soft_version
	Строка

	Сетевой адрес устройства
	
	network_address
	Строка

	Время формирования сообщения
	
	time
	Число

	Общее время работы устройства
	ч
	work_hours
	Число

	Время нормальной работы устройства
	ч
	norm_work_hours
	Число

	Время работы устройства с ошибками
	ч
	err_work_hours
	Число

	Заводской номер радиомодуля
	
	radio_number
	Число 

	Уровень заряда батареи
	%
	charge
	Число

	Низкий уровень заряда батареи
	%
	charge_errors
	Число

	Продолжительность работы радиомодуля от батареи
	ч
	radio_hours
	Число

	Отсутствие внешнего электроснабжения
	
	no_toque
	Логическое значение

	Код нештатной ситуации
	
	unusual_code
	Строка

	Код ошибки
	
	errors
	Число

	Слово состояния устройства
	
	state
	Строка

	Хищение устройства
	
	stealing
	Логическое значение

	Вскрытие корпуса устройства
	
	opening
	Логическое значение

	Изменение состава устройства
	
	disassembly
	Логическое значение

	Суточный архив
	
	day_ar
	Массив

	Часовой архив
	
	hour_ar
	Массив

	Месячный архив 
	
	month_ar
	Массив

	Дата и (или) время последнего сброса
	
	reset_date
	Дата

	Дата и (или) время события
	
	event_date
	Дата

	Время возникновения неисправности
	
	err_hours
	Дата

	Системное время
	
	sys_time
	Число

	Системная дата
	
	sys_date
	Дата

	Астрономическое время последнего изменения (перепрограммирования) указанного внутреннего параметра
	
	change_date
	Дата

	Дата перепрограммирования устройства
	
	reprogramming_date
	Дата

	Дата поверки измерительного устройства
	
	verification_date
	Дата

	Место установки
	
	install_place
	Строка

	Номер места установки
	
	install_number
	Число

	Блокировка устройства по паролю
	
	password_lock
	Логическое значение

	Единица измерения указанного параметра
	
	measure
	Строка

	Диапазон измерений
	
	range
	Массив

	Архив событий состояния устройства
	
	meter_state_ar
	Массив

	Дополнительная информация
	
	additional_info
	Строка


Перечень данных (результатов измерения физического параметра), выраженных в шкале отношений и необходимых для обеспечения функционирования информационной системы интеллектуального здания, которые могут передаваться измерительными сенсорами и их идентификаторы, приведены в таблице В.2. Передаваемое значение (число) должно содержать не менее двух цифр.

Таблица В.2 – Данные, передаваемые от измерительных сенсоров
	Наименование 
	Единица
 измерения
	Идентификатор
	Форма
 представления

	Электромагнитные

	Напряжение
	В
	voltage
	Число

	Ток
	А
	toque
	Число

	Мощность активная
	Вт
	power_active
	Число

	Мощность полная
	ВА
	power
	Число

	Частота сети
	Гц
	freaquency
	Число

	Напряжённость электрического поля
	В/м
	electric_field_strength
	Число

	Электростатический потенциал
	кВ
	electrostatic_potential
	Число

	Индукция магнитного поля
	мкТл
	magnetic_induction
	Число

	Напряженность магнитного поля
	А/м
	magnetic_strength
	Число

	Мощность рентгеновского излучения
	Гр/с
	X-ray_power
	Число

	Мощность гамма излучения
	Гр/с
	gamma-ray_power
	Число

	Энергетическая освещённость ультрафиолетового излучения
	мВт/м2
	ultraviolet_radiation
	Число

	Освещённость видимым светом
	лк
	illumination
	Число

	Цветовая температура света
	К
	color_temperature
	Число

	Коэффициент пульсаций освещения
	%
	ripple_lighting
	Число

	Тепловая облученность (инфракрасного диапазона)
	Вт/м2
	thermal_irradiance
	Число

	Физические свойства воздушной среды

	Температура воздуха
	°С
	air_temperature
	Число

	Относительная влажность
	%
	humidity
	Число

	Скорость движения воздуха
	м/с
	air_velocity
	Число

	Уровень атмосферного давления
	кПа
	air_pressure
	Число

	Перепад давления воздуха
	кПа
	air_pressure_drop
	Число

	Концентрация аэроионов в воздухе
	шт/м3
	air_aeroions
	Число

	Концентрация пыли в воздухе
	мг/м3
	air_dust
	Число

	Механические

	Инфразвуковой шум

	Эквивалентный уровень звукового давления в октавной полосе 2 Гц
	дБА
	sound_pressure_2Hz
	Число

	Эквивалентный уровень звукового давления в октавной полосе 4 Гц
	дБА
	sound_pressure_4Hz
	Число

	Эквивалентный уровень звукового давления в октавной полосе 8 Гц
	дБА
	sound_pressure_8Hz
	Число

	Эквивалентный уровень звукового давления в октавной полосе 16 Гц
	дБА
	sound_pressure_16Hz
	Число

	Максимальный общий уровень инфразвука
	дБ
	infrasound_max
	Число

	Шум слышимого диапазона

	Эквивалентный уровень звука 
	дБА
	sound_level
	Число


Продолжение таблицы В.1
	Наименование 
	Единица
 измерения
	Идентификатор
	Форма
 представления

	Максимальные уровни звука, измеренные с временными коррекциями
	дБА
	max_sound_level
	Число

	Пиковый уровень звука
	дБ
	peak_sound
	Число

	Эквивалентный уровень звукового давления в октавной полосе 31.5 Гц
	дБА
	sound_pressure_31Hz
	Число

	Эквивалентный уровень звукового давления в октавной полосе 63 Гц
	дБА
	sound_pressure_63Hz
	Число

	Эквивалентный уровень звукового давления в октавной полосе 125 Гц
	дБА
	sound_pressure_125Hz
	Число

	Эквивалентный уровень звукового давления в октавной полосе 250 Гц
	дБА
	sound_pressure_250Hz
	Число

	Эквивалентный уровень звукового давления в октавной полосе 500 Гц
	дБА
	sound_pressure_500Hz
	Число

	Эквивалентный уровень звукового давления в октавной полосе 1 кГц
	дБА
	sound_pressure_1kHz
	Число

	Эквивалентный уровень звукового давления в октавной полосе 2 кГц
	дБА
	sound_pressure_2kHz
	Число

	Эквивалентный уровень звукового давления в октавной полосе 4 кГц
	дБА
	sound_pressure_4kHz
	Число

	Эквивалентный уровень звукового давления в октавной полосе 8 кГц
	дБА
	sound_pressure_8kHz
	Число

	Ультразвуковой шум

	Эквивалентный уровень звукового давления в третьоктавной полосе 12,5 кГц
	дБА
	sound_pressure_12kHz
	Число

	Эквивалентный уровень звукового давления в третьоктавной полосе 16 кГц
	дБА
	sound_pressure_16kHz
	Число

	Эквивалентный уровень звукового давления в третьоктавной полосе 20 кГц
	дБА
	sound_pressure_20kHz
	Число

	Эквивалентный уровень звукового давления в третьоктавной полосе 25 кГц
	дБА
	sound_pressure_25kHz
	Число

	Эквивалентный уровень звукового давления в третьоктавной полосе 31,5 кГц
	дБА
	sound_pressure_31kHz
	Число

	Эквивалентный уровень звукового давления в третьоктавной полосе 40 кГц
	дБА
	sound_pressure_40kHz
	Число

	Эквивалентный уровень звукового давления в третьоктавной полосе 50 кГц
	дБА
	sound_pressure_50kHz
	Число

	Эквивалентный уровень звукового давления в третьоктавной полосе 63 кГц
	дБА
	sound_pressure_63kHz
	Число

	Эквивалентный уровень звукового давления в третьоктавной полосе 80 кГц
	дБА
	sound_pressure_80kHz
	Число


Окончание таблицы В.1
	Наименование 
	Единица
 измерения
	Идентификатор
	Форма
 представления

	Эквивалентный уровень звукового давления в третьоктавной полосе 100 кГц
	дБА
	sound_pressure_100kHz
	Число

	Вибрация

	Уровень общей вибрации
	дБ
	general_vibration
	Число

	Уровень местной вибрации
	дБ
	local_vibration
	Число

	Частота вибрации
	Гц
	vibration_frequency
	Число

	Ускорение
	м/с2
	acceleration
	Число

	Деформации

	Относительное изменение размера
	мкм/м
	change_size
	Число

	Линейное перемещение
	мм
	displacement
	Число

	Угол наклона
	рад
	inclination
	Число

	Газовый состав воздуха

	Содержание кислорода (О2)
	%
	oxygen
	Число

	Содержание углекислого газа (СО2)
	%
	carbon_dioxide
	Число

	Содержание угарного газа (СО)
	мг/м3
	carbon_monoxide
	Число

	Содержание сернистого ангидрида (SO2)
	мг/м3
	sulfur_dioxide
	Число

	Содержание окиси азота (NO)
	мг/м3
	nitrogen_oxide
	Число

	Содержание двуокиси азота (NO2)
	мг/м3
	nitrogen_dioxide
	Число

	Содержание пятиокиси ванадия (V2O5)
	мг/м3
	vanadium_pentoxide
	Число

	Содержание сероуглерода (CS2)
	мг/м3
	carbon_disulphide
	Число

	Содержание ксилола ((СН3)2С6H4)
	мг/м3
	xylene
	Число

	Содержание бензола (C6H6)
	мг/м3
	benzene
	Число

	Содержание бензопирена (C20H12)
	мг/м3
	benzopyrene
	Число

	Содержание толуола (C6H5-CH3)
	мг/м3
	toluene
	Число

	Содержание хлора (Cl)
	мг/м3
	chlorine
	Число

	Содержание сажи 
	мг/м3
	soot_air
	Число

	Содержание озона (О3)
	мг/м3
	ozone
	Число

	Содержание тетраэтилсвинца (C8H20Pb)
	мг/м3
	tetraethyl_lead
	Число

	Содержание формальдегида (HCOH)
	мг/м3
	formaldehyde
	Число

	Содержание фенола (C6H5OH)
	мг/м3
	phenol
	Число

	Содержание сероводорода (H2S)
	мг/м3
	hydrogen_sulfide
	Число

	Содержание метилмеркаптана (CH3SH)
	мг/м3
	methylmercaptan
	Число

	Содержание нитробензола (C6H5NO2)
	мг/м3
	nitrobenzene
	Число

	Содержание аммиака (NH3)
	мг/м3
	ammonia
	Число

	Содержание сернистого газа (SO2)
	мг/м3
	sulphur_dioxide
	Число

	Содержание метана (CH4)
	мг/м3
	methane
	Число

	Содержание пропана (C3H8)
	мг/м3
	propane
	Число

	Содержание гексана (C6H14)
	мг/м3
	hexane
	Число

	Содержание летучих органических веществ (углеводороды, альдегиды, спирты, кетоны, терпеноиды и др.)
	мг/м3
	epa_air
	Число


Для сенсоров, выдающих данные в дихотомической шкале (логическое значение), возможные значения (On или Вкл и OFF или Выкл) представляются в виде строки. Идентификаторы аналогичны представленным в таблице В.2. Для сенсоров, фиксирующих техногенные чрезвычайные ситуации или антропогенные ситуации, перечень данных и их идентификаторов представлен в таблице В.3.

Таблица В.3 – Данные, передаваемые от сенсоров фиксации ситуаций

	Наименование
	Единица
 измерения
	Идентификатор
	Форма
 представления

	Техногенные чрезвычайные ситуации

	Затопление (протечка воды)
	
	flooding
	Логическое значение

	Пожар и задымление
	
	fire_smoke
	Логическое значение

	Утечка природного газа
	
	gas_leak
	Логическое значение

	Антропогенные ситуации

	Несанкционированное проникновение
	
	unauthorized_entry
	Логическое значение

	Наличия людей в помещении
	
	people_in_room
	Логическое значение

	Тревога
	
	alarm
	Логическое значение

	Нарушение здоровья
	
	health_disorder
	Логическое значение


Для сенсоров, выдающих данные в интервальной шкале (допускается до 10 отрезков на интервале измерений), возможные значения представляются в виде целого числа без знака от 0 до 9. Идентификаторы аналогичны представленным в таблицах В.2 и В.3. 

Перечень команд управления рабочего режима, их идентификаторы и сопровождающие данные для исполнительных устройств приведены в таблице В.4.

Таблица В.4 – Команды управления рабочего режима для исполнительных устройств

	Команда
	Идентификатор
	Данные

	Включить
	enable
	

	Выключить
	disable
	

	Установить значение регулятора
	set_value
	Число

	Увеличить значение регулятора на
	inc_value
	Число

	Уменьшить значение регулятора на
	dec_value
	Число

	Установить значение параметра
	set_идентификатор
	Число

	Увеличить значение параметра на
	inc_ идентификатор
	Число

	Уменьшить значение параметра на
	dec_ идентификатор
	Число

	Установить указанный режим работы
	set_mode
	Число или строка


В командах «установить значение …» в качестве «идентификатора» могут быть использованы значения идентификаторов, приведенные в таблицах В.2 и В.3. Значение и тип данных для команды «Установить указанный режим работы» определяется производителем оборудования.

Перечень команд управления технологического режима, их идентификаторы и сопровождающие данные для устройств приведены в таблице В.5.

Таблица В.5 – Команды управления технологического режима

	Команда
	Идентификатор
	Данные

	Выдать данные измерения
	request
	

	Выдать состояние устройства
	psw_request
	

	Выдать текущее значение параметра 
	идентификатор_request
	

	Присвоить внутреннему параметру значение 
	set_идентификатор
	Число или строка

	Выдать аварийное сообщение 
	идентификатор_request
	

	Выдать номер устройства 
	number_request
	

	Выдать адрес устройства
	address_request
	


Окончание таблицы В.5

	Команда
	Идентификатор
	Данные

	Выдать дополнительную информацию об устройстве
	info_request
	

	Выдать коды ошибок
	err_request
	

	Установить регламент передачи сообщений
	transfer_regulations
	Массив

	Установить регламент приема сообщений
	admission_regulations
	Массив

	Установить режим квитирования
	confirmation
	Логическое значение


В командах «Выдать текущее значение параметра» и «Присвоить внутреннему параметру значение» в качестве «идентификатора» могут быть использованы значения идентификаторов, приведенные в таблицах В.1, В.2 и В.3.

Массив регламента сообщений может содержать:

– основной регламент выдачи сообщений на год – reg_out. Возможные значения – nn.dd.hh.mm (nn – номер месяца, 1–12, X, *; dd – номер дня в месяце, 1–31, X, *; hh – час дня, 00–23, X, *; mm – минуты, 00–59, X, *);

– интервал повтора выдачи сообщения в случае отсутствия квитанции подтверждения приема – time_repeat. Возможные значения – mm.cc (mm – минуты, 00–59, X, *; cc – секунды, 00–59, X, *);

– режим подтверждения принятого сообщения (квитирование) – confirmation. Возможные значения – on/off (on – включено; off – выключено);

– основной регламент приема сообщений на год (обязателен для всех приборов с автономным питанием) – reg_in. Возможные значения – nn.dd.hh.mm (nn – номер месяца, 1–12, X, *; dd – номер дня в месяце, 1–31, X, *; hh – час дня, 00–23, X, *; mm – минуты, 00–59, X, *);

– длительность окна приема (обязательна для всех приборов с автономным питанием) – time_in. Возможные значения – mm.cc (mm – минуты, 00–59, X, *; cc – секунды, 00–59, X, *);

– дополнительные регламенты выдачи сообщений на год – reg_out2 – reg_out9. Использование параметра reg_out1 эквивалентно основному регламенту;

– дополнительный регламент выдачи данных на неделю – reg_outw. Возможные значения – dd.hh.mm (dd – номер дня недели, 1–7 (понедельник – воскресенье), X, *);

– дополнительный регламент приема сообщений на месяц (для приборов с автономным питанием) – reg_inw. Возможные значения – dd.hh.mm (dd – номер дня в месяце, 1–31, X, *; hh – час дня, 00–23, X, *; mm – минуты, 00–59, X, *).

Если в качестве одного из символов, определяющих значение даты или времени используется символ «Х» или «*» (ASCII код 2Аh), то действие регламента должно распространяться на любые значения этой позиции. Точное время выдачи должно быть случайно равномерно распределено в пределах интервала, определенного действительным младшим значением поля.

Формат сообщений должен определяться как спецификация JSON [1]. Каждое сообщение – отдельный объект. Объект должен начинаться с символа «{» (открывающая фигурная скобка) и заканчиваться символом «}» (закрывающая фигурная скобка).

Каждое имя должно сопровождаться символом «:» (двоеточием), а пары «ключ – значение» должны разделяться символом «,» (запятая). Ключ должен являться строкой, идентифицирующей передаваемое значение. Значение может быть строкой, числом, true, false, null, объектом или массивом. Эти структуры могут быть вложенными.

Строка – коллекция ноля (или более) символов Unicode, заключенная в двойные кавычки и использующая символ «\» (обратная косая черта) в качестве символа экранирования. Символ должен представляться как односимвольная строка.

Массив – упорядоченная коллекция значений. Массив должен начинаться с символа «[» (открывающая квадратная скобка) и заканчиваться символом «]» (закрывающая квадратная скобка). Значения» должны быть разделены символом «,» (запятая).

Число должно представляться так же, как на языках программирования C или Java, но использоваться должна только десятичная система счисления.

Набор символов должен соответствовать ГОСТ 27463.

Минимальный состав сообщения должен включать идентификатор отправителя, время формирования сообщения (измерения значения параметра) и хотя бы один передаваемый параметр. Максимальное количество параметров, передаваемых в составе одного сообщения, должно устанавливаться при инициализации устройства (в зависимости от свойств оборудования и системы передачи данных).
Библиография

	[1]
	Ведение в JSON: [Электронный ресурс]. – Режим доступа: http://json.org/json-ru.html

	[2]
	An Overview, History, and Formation of IEEE P1901.2 for Narrowband OFDM PLC [Электронный ресурс]. – Режим доступа: https://www.maximintegrated.com/en/app-notes/index.mvp/id/5676 

	[3]
	СанПиН от 12.06.2012 № 67
	Требования к обеспечению безопасности и безвредности воздействия на население электрических и магнитных полей тока промышленной частоты 50 Гц.

	[4]
	СанПиН 2.6.1.8.-8-2002
	Основные санитарные правила обеспечения радиационной безопасности (ОСП-2002).

	[5]
	СанПиН от 14.12.2012 № 198
	Требования к обеспечению безопасности и безвредности воздействия на работников производственных источников ультрафиолетового излучения.

	[6]
	ГОСТ Р 8.759-2011
	Государственная система обеспечения единства измерений. Измерение энергетической освещенности и энергетической экспозиции ультрафиолетового излучения в фотобиологии. Методика измерений.

	[7]
	ISO 8573-3:1999
	Compressed air – Part 3: Test methods for measurement of humidity (Воздух сжатый. Часть 3. Методы контроля измерения влажности).

	[8]
	ГОСТ Р ИСО 16622-2009
	Метеорология. Акустические анемометры-термометры. Методы приемочных испытаний при измерениях средней скорости ветра.

	[9]
	ГОСТ Р 8.846-2013
	Государственная система обеспечения единства измерений. Измерения аэроионного состава воздуха. Аэроионизаторы и генераторы аэроионов. Методы измерений параметров.

	[10]
	СанПиН РФ 2.2.4.3359-16
	Санитарно-эпидемиологические требования к физическим факторам на рабочих местах.

	[11]
	СанПиН 26.12.2013 № 132
	Требования к производственной вибрации, вибрации в жилых помещениях, помещениях административных и общественных зданий.

	[12]
	СН 1.02.01-2019
	Инженерные изыскания для строительства.

	[13]
	СП 5.03.01-2020
	Бетонные и железобетонные конструкции.

	[14]
	СанПиН от 11.10.2017 № 92
	Требования к контролю воздуха рабочей зоны.


Исполнители

Директор ОАО «Гипросвязь»






А.Е. Алексеев

Начальник НИОИ 

ОАО «Гипросвязь»








С.В. Потетенко

II

III


